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FILEZONIA Kurumsal Kalite ve Dokiiman Ydnetimi ¢ v1.0.3 DOC-FLZ-MAN-2026-001

iCINDEKILER

Kilavuz indeksi ve Konu Basliklari

Bu el kitabl, Filezonia Kurumsal Kalite ve Dokiman Yénetim Sistemi'nin 16 ana modulinU eksiksiz kapsar.

1. B6lUm 1: Kavramlar ve Kurumsal Terimler S6zIGga (A-Z)

2.Bolim 2: Sistemin Genel Mimarisi ve Girig Felsefesi
o 2.1Filezonia Nedir? Ne ise Yarar?

o 2.2 Neden Ortak Bulut Degil de "Ozel Ayriimis Sunucu"?

3.Boliim 3: ilk Kurulum Sihirbazi (/setup)
o 3.1Sihirbazin Amacive 5 Adimlik Kurulum

o 3.2 Adim1: 8 Sektdrel Hazir Calisma Sablonu

o 3.3 Adim 2: White-Label (Marka, Logo ve Kurumsal Renk Enjeksiyonu)
o 3.4 Adim 3: intiyaca Goére Modiil Agma/Kapatma

o 3.5Adim4:Yasal Uyumve Standart Paketleri

o 3.6Adim 5: ilk Sistem Yoneticisi (RO) Hesabi

4.Bo6lim 4: Gluvenli Oturum Agma ve Kullanici Girisi (/login)
4.1 Girig Ekranive Kimlik Dogrulama

[e]

[}

4.2 6+1HizliDemo Rol Segici (Test Kolaylidi)
4.3 iki Asamali Dogrulama (2FATOTP)

4.4 Parola Guvenligi ve Kilitlenme Politikasi

o

o

5.Bo6lUm 5: 6+1Rol Hiyerarsisi ve Yetki Dagilimi
o 5.1Rollerin Glnliik Goérev Dagilim Tablosu

o 5.2L0-L5 Guvenlik Seviyesiile Rollerin Eglesmesi
6. Bolim 6: Ana Kontrol Paneli (Dashboard - /)
o 6.10zetIstatistik Kartlan
o 6.2 Bekleyen Onaylarim ve Hizli Aksiyon Kutusu
o 6.3 Son Eklenen Evraklar ve Etkinlik Akisl
7.Bolum 7: Klasér Hiyerarsisi ve Surtkle-Birak Mimarisi (/folders)
o 7.1Klasér Agacinda Gezinme ve Anlik Arama
o 7.2YeniAltKlasér Acma ve Varsayilan Ayarlar
o 7.3 Fareile Surtkle-Birak Klasér Tagima
o 7.4 AnaDizine (K&k Seviyeye) Tagima Alani
o 7.5Doénglsel Bagimlilik (Circular Move) Glivenlik Kilidi

8. Bolim 8: Dokiiman Yénetimive Yukleme Sirecleri (/documents)
8.1Yeni Dokiiman Yikleme ve Dinamik Kodlama

o]

8.2 21 Kurumsal Dokiiman Sinifi Kilavuzu
8.3 L0 - L5 Gizlilik Seviyeleri Nasil Segilir?

8.4 Masaustinden Tarayiclya Dosya Birakma (Universal Dropzone)

o

[o]

[o]

o

8.5 Hizli Klasér Seridine Surlkleyerek Tagsima

8.6 Coklu Segim ve Toplu ZIP indirme

o
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FILEZONIA Kurumsal Kalite ve Dokiiman Ydnetimi ¢ v1.0.3

o 8.7 Siireli ve Sifreli Dis Paylasim Baglantisi Uretme
9. BSlim 9: Dokiiman Detayi, Onizleme, Siirimleme ve Dinamik Filigran

o 9.1Tarayiciici Giivenli Belge Onizleyici
o 9.2 Slrdm Yénetimi: Minor vs. Major Revizyon Farki
o 9.3 EskiSUrime GeriDénme
o 9.4 Dinamik GUvenlik Filigrani ve "Kontrollii Kopya" Korumasi
o 9.51SO9001Madde 7.5 Denetgi Paketiincelemesi

10. B6lim 10: Siber Koruma Kalkani (Magic-Byte Sniffing)
o 10.1Sahte Uzantiile Yapilan Saldirilar Nasil Durdurulur?
o 10.2 YasakliDosyalar Kara Listesi

11.Bolim11: Stre¢ Motoru, Onay Zincirleri ve Kanban Panosu (/workflow)
o T11.1Kurumsal Sire¢ Baslatma
o 11.2 Gorevler Ayrilidi (SoD) Prensibi: Kendi Evragini Onaylayamama
o T11.3Kanban Panosunda Sirtikle-Birakile Onay ve Red

12.B&liim 12: 5070 Sayili E-imza ve Zaman Damgasi Entegrasyonu
o 12.1Nitelikli Elektronik imza Ekleme
o 12.2 KamuSM ve TURKTRUST Zaman Damgasi Kiinyesi

13.B&liim 13: WORM Arsiv, Yasal Bekletme (Legal Hold) ve imha (/archive)
o 13.1WORM (Degdistirilemez Arsiv) Nedir?
o 13.2 Dava ve Teftis Durumunda Legal Hold Uygulama

o 13.3 Saklama Siiresi Dolan Belgeler ve Cift Kontrollii (Four-Eyes) imha

o 13.4 Kriptografik imha Tutanagdinin Alinmasi

14. B6lim 14: Kriptografik Denetim izi (Audit Trail - /audit)
o 14.1Degistirilemez Blokzincir Benzeri Loglar
o 14.2 CanliBitlinlik Dogrulama Testi
o 14.3 ResmiDenetim Raporu Ciktisi Alma

15.Bolim15: Yonetici Konsolu ve Guvenlik Ayarlari (/settings)
16.Bolim16: Sikga Sorulan Sorular (SSS) ve Hata C6zim Rehberi

Gizlilik Sinifi: Resmi Kurumsal Dagitim | ISO 9001 & ISO 27001 Uyumlu

DOC-FLZ-MAN-2026-001

Sayfa 3/22



FILEZONIA Kurumsal Kalite ve Dokiiman Ydnetimi ¢ v1.0.3 DOC-FLZ-MAN-2026-001

BOLUM 01

Kavramlar ve Kurumsal Terimler S6zlligii (A-2Z)

Sistemde kullanilan tim teknik, hukuki ve operasyonel terimlerin son kullanicinin rahatca anlayabilecegi agiklamalari
asagidadir:

White-Label (BeyazEtiket)  Yaziimin Ureticiadini gizleyerek, tamamen musterinin kendi sirket logosu, kurumsal renklerive firma

Dedicated Single-Tenant
(Ozel Tahsisli Sunucu)

LO - L5 Gizlilik Seviyesi

SoD (Segregation of
Duties - Gorevler Ayriligi)

WORM (Write Once Read
Many)

Legal Hold (Yasal
Bekletme / Mahkeme
Kilidi)

Magic-Byte Sniffing

Dinamik Givenlik Filigrani

Kontrollii Kopya
Kontrol Edilmemis Kopya
Revizyon & Soyagaci

(Genealogy)

HMAC SHA-256 Denetim
izi

2FATOTP (iki Asamali
Dogrulama)

Universal Dropzone
Four-Eyes Principle (Cift
Kontrolliiimha)

Closure Table

Gizlilik Sinifi: Resmi Kurumsal Dagitim | ISO 9001 & ISO 27001 Uyumlu

unvaniyla galigmasidir. Sistemde sirketinizin adi ve markasiyasar.

Verilerinizin binlerce baska sirketin dosyalariyla ayni ortak veritabaninda toplanmamasi; yalnizca
sirketinize ayrilmis bagimsiz bir sunucuda (%100 izole) galismasi demektir.

Belgelerin gizlilik kademesidir. LO herkese acik genel evrak iken, L5 sadece Yonetim Kurulu Bagkanive
CEOQO'nun gorebilecedi ticari sir niteligindeki en ylksek gizlilik derecesidir.

Birigslemi hazirlayan personelin, ayniislemininceleme veya onay adimini tek basina tamamlayamamasi
kuralidir. Suiistimallerive hatali onaylari sistem seviyesinde engeller.

"Bir Kere Yaz, Cok Kez Oku" anlamina gelen uluslararasi arsiv standardidir. Bu statideki bir evrak, yasal
saklama siresidolana kadar veritabani yéneticisi dahil hig kimse tarafindan degistirilemez ve silinemez.

Mahkeme davasi, vergi mufettisiincelemesiveya resmi bir sorusturma agildiginda ilgili evraka vurulan
dijital mdhrdur. Yasal saklama stresi dolsa bile belge kesinlikle imha edilemez.

Saldirganlarinvirislt bir .exe programininuzantisini .pdf veya .docx yaparak sirkete sizdirmasini
o6nleyen derin dosyaigerik analizidir. Dosyaninilk baytlarini okuyarak sahte uzantilari diske yazmadan
yakalar.

Bir personel veya denetci sistemden belge indirdiginde veya yazdirdiginda, sayfanin arka planina
indiren kisinin adi, unvani, indirme saati ve IP adresinin yari saydam kirmizimdhurle basiimasidir. Belgenin
disari sizdinlmasini caydirir.

Yalnizca Filezonia sistemi (zerinde canli olarak gériintllenen ve revizyonu anlik takip edilen gegerli,
resmibelgedir.

Sistemden bilgisayara indirilen veya yazicidan kagdida basilan her tirli fiziki kopyadir. Dinamik filigran bu
ciktilara "Fiziksel kopyalar kontrol edilmemis kopyadir” uyarisinizorunlu basar.

Birbelgeninilk taslagindan (v1.0), revize edilmis son haline (v2.1) kadar kim tarafindan, hangi tarihte ve
hangi gerekgeyle degistirildigini gdsteren tarihsel soyagaci zinciridir.

Sistemdeki her hareketin (giris, okuma, indirme, onay, silme) bir nceki kaydin sifreli 6zetine
zincirlendigi blokzincir benzeri degistirilemez kayit kiitigudur.

Kullanicinin sifresine ek olarak akilli telefonundaki Authenticator uygulamasindan 30 saniyede bir
Uretilen 6 haneli geciciglvenlik koduile oturum agmasidir.

Kullanicininigletim sistemi masaUstiinden dosyalari fareyle tutup tarayicinin herhangi bir yerine
sUrikleyip biraktiginda otomatik devreye giren kiresel yiikleme ekranidir.

Saklama slresi dolmus resmi bir belgenin tek bir personelin inisiyatifiyle silinememesi; biri talep eden,
digerionaylayan en az 2 farklibagimsiz yetkili tarafindan ¢iftimza ile imha edilmesidir.

1.000'lerce alt klasorn hiyerarsisini milisaniyeler icinde yoneten, klasoérler striklendiginde alt izinleri
aninda aktaran ylksek performansliveritabani agag mimarisidir.
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FILEZONIA Kurumsal Kalite ve Dokiiman Ydnetimi ¢ v1.0.3 DOC-FLZ-MAN-2026-001

BOLUM 02

Sistemin Genel Mimarisi ve Girig Felsefesi

2.1Filezonia Nedir? Ne ise Yarar?

Filezonia; kurumlarin tim dokUimanlarini, sézlesmelerini, kalite ydnetim formlarini, insan kaynaklan 6zlik dosyalarinive
arsivlerini tek bir glivenli cati altinda toplayan yeni nesil kurumsal igerik ve kalite takip platformudur.

Geleneksel dosya paylasim araglarinin (Google Drive, Dropbox, ortak ag diskleri) aksine Filezonia:
o Dosyalarinkimtarafindan, ne zaman incelendigini hukuki delil niteliginde kayit altina alir.
e |ISO 9001 Madde 7.5 dokiimante edilmis bilgi standartlarinitam otomatik saglar.
e Onay sUreglerini sirketinizin hiyerarsisine gdre yénetir.

e 5070 Sayili Kanun'a uygun e-imzalarla evraklarrmuhdarler.

2.2 Neden Ortak Bulut Degil de "Ozel Ayrilmis Sunucu"?

Piyasadaki pek ¢cok yabanci bulut yaziimi (Multi-Tenant SaaS), binlerce sirketin verilerini ayni ortak veritabani
havuzunda saklar. Bu durum siber saldirilarda veya veri sizintilarinda firmanizigin biytk bir hukuki ve ticaririsk dogurur.

Filezonia'da her miisteri icin Pikiip Medya giivencesiyle tamamen sirketinize &zel, izole bir sunucu tahsis edilir (veya
talep eden kurumlarda sirketinizin kendi On-Premises sunucusuna kurulur). Veritabaniniz, depolama alaniniz ve
sifreleme anahtarlarinizyalnizca size aittir.

Gizlilik Sinifi: Resmi Kurumsal Dagitim | ISO 9001 & ISO 27001 Uyumlu Sayfa 5/22



FILEZONIA Kurumsal Kalite ve Dokiiman Yonetimi  v1.0.3 DOC-FLZ-MAN-2026-001

BOLUM 03

ilk Kurulum Sihirbazi (/setup)

Filezonia sunucunuza ilk kez yiklendiginde, sistemde herhangi bir varsayilan veri veya karmasa bulunmaz. ilk
baglananyetkiliyiotomatik olarak /setup kurulum sihirbaz karsilar.

.
| 5 ADIMDA KURULUM SIHIRBAZI |

| 1. SEKTOR | 2. MARKA | 3. MODULLER | 4. MEVZUAT | 5. YONETIcI |

| Sablonu Se¢ | Logo & Renk | Yetenekleri | ISO & KVKK | Hesabi Ag |

| (8 Sektér) | Yikle | Belirle | Standartlar | (RO Admin) |
I —————————————————

3.1Sihirbazin Amaci ve 5 Adimlik Kurulum

Sihirbaz, karmasik veritabani betikleriyle veya teknik kodlarla ugrasmadan, bir form doldurur gibi yaklasik 2 dakika
icinde sirketinizin kurumsal kimligine ve sektoriine uygun canli ortamikurar.

3.2 Adim 1: 8 Sektorel Hazir Calisma Sablonu
Sirketinizin faaliyet gosterdigi ana sektori seginiz:

1. Genel KOBI & Ticaret: Standart sirketlericin operasyonel, idari ve finansal klasér agaci.

2.Saglik, ilag & Medikal: Hasta kayitlar, klinik arastirmalar, HIPAA ve ISO 13485 uyumu.

3. Bankacilik & Finans: BDDK, MASAK, malitablolar, sézlesmelerve L5 seviye gizlilik.

4. Uretim, Sanayi & Fabrika: 1ISO 9001:2015, SO 14001, teknik resim, sartname ve bakim kayitlari.
5.insaat, Taahhiit & Gayrimenkul: Santiye giinliikleri, hakedisler, ihale dosyalar, mimari projeler.

6. Lojistik, Tagimacilik & Antrepo: GUmrik beyannameleri, konsimento, CMR, ithalat/ihracat evraklari.
7.Hukuk Biirosu & Miisavirlik: Dava dosyalari, mivekkil evraklar, durugsma tutanaklari.

8. Holding & Cok Sirketli Grup: Birden fazla tiizel kisiligin konsolide yonetimi.

Not: Sectiginiz sektére gbre 14ila 22 adet uluslararasi standart klasér otomatik olugturulur.

3.3 Adim 2: White-Label (Marka, Logo ve Kurumsal Renk Enjeksiyonu)
« Sistem Bashd:: Tarayici sekmesinde ve giris ekraninda gériinecek ad (Orn: Pikiip Medya Dokiiman Portall).
o Sirket ResmiUnvani: Raporlarda ve yasal ciktilarda yer alacak resmiticari unvan.
« Dokiiman Kod On Eki: Evraklara otomatik verilecek 3-5 harfii kod (Om: FLZ $\rightarrow$ FLZ-QMS-2026-8901 ).

¢ Kurumsal Renkler: Markanizin Birincil (Primary) ve Vurgu (Accent) renklerini renk paletinden seciniz.

3.4 Adim 3: intiyaca Gére Modiil Acma/Kapatma
Sirketinizin kullanmayacagdi moddlleri kapatarak arayizi ¢alisanlarinizigin daha sade tutabilirsiniz:
e DAM (Medya & Gérsel Varlik Yonetimi)
¢ OCR& MetinArama
o s Akislarive Sireg Onay Motoru
e 5070 Sayill E-imza & Zaman Damgasi
« WORM Arsiv ve Dijital imha
e Coklu Sirket & Holding Konsorsiyumu
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FILEZONIA Kurumsal Kalite ve Dokiiman Ydnetimi ¢ v1.0.3 DOC-FLZ-MAN-2026-001

o IkiAsamaliDogrulama (2FA TOTP)

3.5 Adim 4: Yasal Uyum ve Standart Paketleri
Sirketinizin tabi oldugu kalite ve glvenlik standartlariniisaretleyiniz:
¢ 1SO9001:2015: Kalite Yonetim Sistemi (Madde 7.5 Dokimante Edilmis Bilgi Denetimi).
e ISO/IEC 27001:2022: Bilgi Glvenligi Yonetim Sistemi (A.8.15 Glnluk Kaydi ve BatUnltk).
¢ |SO15489-1: Bilgi ve Dokiimantasyon — Kayit Yénetimi (WORM Arsiv Standartlari).
« 6698 Sayill KVKK: Kisisel Verilerin Korunmasi ve Ozel Nitelikli Veri Korumasi.

3.6 Adim 5: ilk Sistem Yoneticisi (RO) Hesabi

Sistemi yonetecek en Ust dizey Stiper Admin hesabinin adini, e-posta adresini ve givenli sifresini belirleyiniz.
"Sistemi Kur ve Canliya Al" butonuna bastiginiz anda sistem saniyeler icinde ayaga kalkar ve giris ekranina
yonlendirilirsiniz.
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FILEZONIA Kurumsal Kalite ve Dokiiman Ydnetimi ¢ v1.0.3 DOC-FLZ-MAN-2026-001

BOLUM 04

Gilivenli Oturum Agma ve Kullanici Girisi (/login)

4.1 Girig Ekrani ve Kimlik Dogrulama

Kullanicilar kurumsal e-posta adreslerive parolalarnile giris yaparlar. Sistem kurumsal renkleriniz ve logonuzile agilir.

4.2 6+1HizliDemo Rol Segici (Test Kolayligi)

Girig formunun hemen altinda, sistemin tim yetki kademelerini kolayca test edebilmenizicin "6+1 Demo Rolleri (Hizli
Secim)" paneliyeralrr.
 Herhangibirrole (Orn: Dr. Melis Acar - Dis Denetciveya Hakan Demir - Kalite Miid(ird) tikladiginizanda e-posta ve
sifre otomatik doldurulur.

o Sifre ezberlemek zorunda kalmadan farkli personellerin yetkilerini aninda canli deneyimleyebilirsiniz.

4.3 iki Asamali Dogrulama (2FA TOTP)

2FA aktif edilmis personeller, sifrelerini girdikten sonra telefonlarindaki Google Authenticator, Microsoft
Authenticator veya 1Password uygulamasinda gérinen 6 haneli kodu girmelidir. Bu kod 30 saniyede bir yenilenir ve
calinan sifrelerin sisteme girisini engeller.

4.4 Parola Giivenligi ve Kilittlenme Politikasi

e Artarda 5 hatalisifre denemesinde hesap glivenlik amaciyla 15 dakika sreyle kilitlenir.

e Parolalarveritabaninda tek yonli Berypt tuzlamasiile saklanir; veritabani yéneticisi dahi personelin agik parolasini
gbremez.
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FILEZONIA Kurumsal Kalite ve Dokiiman Ydnetimi ¢ v1.0.3 DOC-FLZ-MAN-2026-001

BOLUM 05

6+1Rol Hiyerarsisi ve Yetki Dagilimi

Filezonia, kurumlarda gorev karmasasini &nlemek tizere 6 Temel Rol + 1 Siiper Admin modeliyle ¢alisir:

5.1Rollerin Giinliik Gérev Dagilim Tablosu

RO_SUPER_ADMIN SiUper Yonetici & CTO L5 (Tam) Tam sistem ayarlari, marka giydirme, modul agma/kapama,
kullaniciolusturma, IP izleme.

R1_EXECUTIVE Yénetim Kurulu & CEO L4 -L5 Sirket genelikonsolide raporlar, stratejik evraklar, nihai
yonetim kurulu onaylari.

R2_COMPANY_LEADER  GenelMudir/Fabrika L3 Sirketicitim departmanlarin evraklarina erisim, prosedir
Madard onaylama ve e-imzalama.

R3_UNIT_MANAGER Kalite Muduara / L3 Birimici klasérydnetimi, revizyon yayinlama, personelin
Departman Lideri evraklarinionaylama/reddetme.

R4_TEAM_LEAD Takim Lideri/inceleme L2 Taslak belgelerimevzuata ve formata gdre inceleme, teknik

kontrol, ilk onay kademesi.

R5_SPECIALIST Kalite & Stre¢ Uzmani L2 Taslak evrak yikleme, yeni striim olusturma, kendiyetki
alanindakiklasérlerde calisma.
R5_AUDITOR TURKAK /1SO Dis L3 (Salt Sistemde hicbir seyi dedistiremez; tim loglari, denetim
Denetgisi Okunur) paketlerinive imha tutanaklariniinceler.
R6_OPERATOR Saha & Form L1 Yalnizca sahada doldurmasi gereken talimat ve formlari okur;
Operatori indirme ve silme yetkisi yoktur.

5.2L0 - L5 Guvenlik Seviyesiile Rollerin Eglegsmesi
Bir kullanici, glvenlik seviyesi kendiyetkisinden yiksek olan bir belgeyilistede dahi géremez:

e LO (Kamusal): Sirketicive disiherkes gorebilir.

o L1(KurumigiDahili): Tiim sirket personeli gdrebilir (R6 dahil).

« L2 (Departmana Ozel): Yalnizca ilgili birim personelive takim lideri gérebilir (R4, R5).
e L3 (Yonetim Seviyesi): Kalite MUduri ve Genel Mudur gorebilir (R2, R3).

e L4 (Kisisel Veri / KVKK): Yalnizca yetkili iK, Hukuk ve Ust Yonetim gorebilir (R1, R2).

e L5 (Ticari Sir / Gizli): Yalnizca CEO ve Stper Admin goérebilir (RO, R1).

Gizlilik Sinifi: Resmi Kurumsal Dagitim | ISO 9001 & ISO 27001 Uyumlu Sayfa 9/22



FILEZONIA Kurumsal Kalite ve Dokiiman Ydnetimi ¢ v1.0.3 DOC-FLZ-MAN-2026-001

BOLUM 06

Ana Kontrol Paneli (Dashboard - /)

Sisteme giris yaptiginizda agilan Ana Panel, kurumunuzun anlik dokiman nabzini gosterir:

6.10zet istatistik Kartlar

e Toplam Dokiiman: Sistemde kayitl aktif evrak sayisi.
 Bekleyen Onaylar: incelemeniz veyaimzanizigin sirada bekleyen gérev sayisi.
o Aktif Strimler: YUrGrlUkte olan sonrevizyonlar.

» Glivenlik Mihrl Durumu: Kriptografik denetim zincirinin dogruluk durumu (%100 BUtUnlUk).

6.2 Bekleyen Onaylarim ve Hizli Aksiyon Kutusu
Rollinlz geredi onay vermeniz gereken bir evrak varsa, panelin en Ustlnde sar renkli uyari karti belirir. Tek tikla

dogrudanilgiliis akisina gidip incelemenizi yapabilirsiniz.

6.3 Son Eklenen Evraklar ve Etkinlik Akisl

Departmaninizda en son yiklenen veya revize edilenilk 10 evrak listelenir; dogrudan tiklayarak énizleme penceresine
gecebilirsiniz.
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FILEZONIA Kurumsal Kalite ve Dokiiman Ydnetimi ¢ v1.0.3 DOC-FLZ-MAN-2026-001

BOLUM 07

Klasor Hiyerarsisi ve Suirukle-Birak Mimarisi (/folders)

7.1Klasor Agacinda Gezinme ve Anlik Arama
Sol panelde sirketinizin hiyerarsik klasér agaciyer alir:

e 1.300'denfazlaklasériceren devasa yapilarda bile donma yapmaz; akici bir hizda acilir.

o Usttekiarama kutusuna klasér adini (Orn: Satin Aima Sézlesmeleri) yazdiginiz anda eslesen klasér dall otomatik
acilr.
7.2 Yeni Alt Klasor Acma ve Varsayilan Ayarlar

Herhangibir klasérin Gzerine sag tiklayarak veya "Yeni Alt Klasor" butonuna basarak:

e KlasorAdive Klasér Kodu belirleyebilirsiniz.

e Buklasdre yUklenecek belgelerin varsayilan Dokiiman Sinifini, Gizlilik Seviyesini ve yasal Saklama Suresini (Yil)
tanimlayabilirsiniz. Alt klasérler bu ayarlarn otomatik devralir (Kalitim).
7.3 Fare ile Surlikle-Birak Klasor Tagima
Bir klasérU ve onun altindaki tim yapiyi baska bir klasorin altina tagimakicin:

1. Klasériin solundaki tutamag simgesinden fareiile tutunuz.
2. Hedef klasérin Gzerine strlkleyiniz (hedef klasér mavirenkle parildayacaktir).

3. Fareyibirakiniz. Sistem saniyelericinde tim klasér soyagacini yeniyerine bagdlar.
7.4 Ana Dizine (K6k Seviyeye) Tagima Alani

Derinlerdekibir alt klasdrl badimsiz bir ana baslik haline getirmekigin:

o Klasori tutup ekranin en Ustiinde yer alan kesikli gizgili "4 Ana Dizin (Kok Seviyeye Tasima Alani)" kutucuguna
birakiniz.

7.5 Dénglisel Bagimlilik (Circular Move) Giivenlik Kilidi

Bir st klasorQ, yanliglikla kendi altindaki bir klasértnigine striklemeye kalkarsaniz:

o Sistemislemianinda engeller ve ekrana "Dénglisel Tagima Hatasi: Bir ana klasor kendi alt dalininigine
tasinamaz!" uyarnisiniverir. Hiyerarsiniz asla bozulmaz.
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BOLUM 08

Dokiiman Yonetimi ve Yukleme Sirecleri (/documents)

8.1Yeni Dokiiman Yiikleme ve Dinamik Kodlama

"Yeni Dokiliman Yiikle" butonuna basildiginda:

1. Bilgisayarinizdan dosya segilir.

2.Belge Bashgiyazilr.

3. 21 kurumsal dokiman sinifindan biri segilir.
4. Gizlilik Seviyesi (LO - L5) atanrr.

5. Sistem evraka tekil ve resmi bir kod Uretir:
{ONEK}-{SINIF}-{YIL}-{RASTGELE KOD}
Ornek: FLZ-QMS-2026-4821

8.2 21 Kurumsal Dokiiman Sinifi Kilavuzu

Filezonia, sirketinizdeki her evrak tirtind siniflandirir:

e QMS: Kalite Yonetim Sistemi El Kitabi ve Proseddrleri

e LEG: Hukuk MUsavirligi, S6zlesmeler, Vekaletnameler

e FIN: MaliTablolar, Faturalar, Vergi Beyannameleri

 HR:insanKaynaklar, Ozlik Dosyalar, is Sézlesmeleri

» HSE:is Sagligive Guvenligi, Risk Analizleri, Acil Eylem Planlari

« MFG: Uretim Sartnameleri, Teknik Cizimler, Regeteler

e PRC: Satin Alma Teklifleri, Tedarik¢i Degerlendirmeleri

o Vediger14sinif (ADM, COM, BRD, CMP, SAL, ECM, MKT, SRV, LOG, IT, TRV, CON, GOV, IMP).

8.3 L0 - L5 Gizlilik Seviyeleri Nasil Segilir?

 Sirketigiherkesin gérmesigereken biryemek listesi veya servis glizergahiigin: L1 (Dahili)
 Departmanigiteknik calisma talimatiicin: L2 (Departmana Ozel)

o Sirketigigizliihale teklifiveya yénetim karariigin: L3 (Yonetim)

o Personelsaglik raporuveya maas bordrosuicin: L4 (KVKK / Kisisel Veri)

e Yonetim kurulu hisse devriveya sirket birlesme protokoluigin: L5 (Ticari Sir)

8.4 Masaiistiinden Tarayiclya Dosya Birakma (Universal Dropzone)
Bilgisayarinizin masadstinden veya klasériinden tek veya birden fazla dosyayi sUrlkleyip tarayici penceresinin

herhangi bir yerine getirdiginizde:

e Ekran mavirenkli "Dosyalari Buraya Birakin" alanina déndsdir.

o Dosyalaribiraktiginizan ylkleme penceresiagilir ve evraklariniz siralanir.

8.5 Hizli Klasor Seridine Siirlikleyerek Tagima

Dokuman tablosundaki herhangi bir satiri fareyle tutarak, tablonun hemen tzerindeki "Hizli Klasér Hedefleri" seridine
sUrlkleyip istediginiz klasdrin Gzerine birakabilirsiniz. Evrak aninda o klasére tasinir.
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8.6 Coklu Segim ve Toplu ZIP indirme
Tablonun solundaki onay kutucuklarindan birden fazla evrak secerek:

« "SegcilenleriZIP Olarak indir" butonuna basabilir ve ylizlerce evraki tek bir arsiv halinde bilgisayariniza alabilirsiniz.

8.7 Siireli ve Sifreli Dig Paylagim Baglantisi Uretme
Sirket disindaki bir avukata veya tedarikgiye dosya géndermekigin:

1. Evraka tiklayip "Dig Paylagim Linki Uret" seciniz.
2. Birsifre belirleyiniz.
3. Baglantinin gecerlilik stiresini (Orn: 24 Saat) ve indirme kotasini (Orn: 3 indirme) giriniz.

4. Uretilen giivenlilinki karsi tarafa letiniz. Stire veya kota doldugunda baglanti kendiliginden iptal olur.
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BOLUM 09

Dokiiman Detayi, Onizleme, Siirimleme ve Dinamik Filigran

9.1Tarayicl igi Giivenli Belge Onizleyici
Tablodakiherhangibir belgenin "G6z" ikonuna tikladiginizda:
e Bilgisayariniza haricibir program (Adobe Acrobat, Word vb.) yiklemeye gerek kalmadan PDF, Word, Excel,
Gorsel ve Metin dosyalarinidogrudan tarayiciicinde glivenle okuyabilirsiniz.
9.2 Siirlim Yonetimi: Minor vs. Major Revizyon Farki

Belgenin yenibir strimunu sisteme yUklerken revizyon tlrinu se¢ebilirsiniz:

» Minor Revizyon (v1.0 $\rightarrow$ v1.1): Yazim hatalari, tarih glincellemeleriveya kliclk eklemeler.
o Major Revizyon (v1.0 $\rightarrow$ v2.0): Politika, sartname veya ana stire¢ dedisiklikleri.

e Herrevizyonda sistem bir "Revizyon Gerekgesi" zorunlu tutar; bdylece yillar sonra dahibelgenin neden
dedistirildigi bilinir.
9.3 Eski Stirime Geri Donme
Belge detayindaki "Revizyon Tarihgesi" sekmesinden ge¢cmisteki tim sdrimleri inceleyebilir; gerekirse "Bu Siiriime
Geri D6n" butonuyla eski bir versiyonu tek tikla yeniden ytrtrlige alabilirsiniz.
9.4 Dinamik Gilivenlik Filigrani ve "Kontrollii Kopya" Korumasi

Bir kullanici bir dokiimaniindirmek veya yazdirmak istediginde, arka planda su glivenlik damgasi basllir:

L

| KONTROLLU KOPYA |
| indiren: Ceren Kaya (Kalite Uzmani) |
|
|

Tarih: 2026-09-09 09:15:00 UTC « IP: 192.168.1.45 + Kod: FLZ-QMS-0901 |

FIZIKSEL BASILI KOPYALAR KONTROL EDILMEMIS KOPYADIR |
I

Bu sayede personelin evraki disariya sizdirmasi engellenir; sizsa dahi sizdiran kisinin kimligi belgenin Uzerine
kazinmigtir.

9.51SO 9001 Madde 7.5 Denetgi Paketiincelemesi

Dokiman detayindan "Denetgi Paketi" sekmesine gecildiginde:

e Belgenintim hazirlayan, inceleyen ve onaylayan zinciri,
o KamuSM E-imza kiinyesi,

o WORM kriptografik mihir dogrulamasi tek ekranda denetgiye sunulur.
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BOLUM 10

Siber Koruma Kalkani (Magic-Byte Sniffing)

10.1Sahte Uzantiile Yapilan Saldirilar Nasil Durdurulur?

Siber korsanlar genellikle virGsli bir .exe dosyasini sozlesme.pdf seklinde adlandirarak sirket bilgisayarlarina
bulastirmaya calisirlar.

 Filezonia, yUklenen her dosyaninilk baytlarinidonanim seviyesinde inceler.

e Dosyauzantisi .pdf yazsa bile arkasinda gizli bir calistinlabilir kod tespit ettigi anda ylklemeyi durdurur ve
"KRITIK GUVENLIK IHLALI: Sahte uzantili viriis tespit edildi!" diyerek dosyayi karantinaya alrr.

10.2 Yasakl Dosyalar Kara Listesi

Asagidakiuzantilara sahip tehlikeli dosyalar sistem yoneticisiizni olmadan sisteme asla ylklenemez:
.exe , .bat, .cmd, .sh, .php, .vbs, .psl, .dll, .scr, .jar
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BOLUM 11

Sire¢ Motoru, Onay Zincirleri ve Kanban Panosu (/workflow)

11.1 Kurumsal Sure¢ Baglatma
"Yeni i Akisi Baglat" butonuna basarak bir evrak ve onay sablonu segebilirsiniz:

e Standart Politika & Prosediir Onayi: Taslak $\rightarrow$ Teknik inceleme $\rightarrow$ Yonetim Onayi
$\rightarrow$ Yayin

o Sézlesme Déngisi: Talep $\rightarrow$ Hukuk Miitalaasi $\rightarrow$ Mali Kontrol $\rightarrow$ E-imza

11.2 Gorevler Ayriigi (SoD) Prensibi: Kendi Evragini Onaylayamama

Uluslararasi kalite ve i¢ kontrolilkeleri geregince:

e Birevrakihazirlayan ve akigibaslatan kullanici, aynizamanda Genel MidUr veya Yéneticiroline sahip olsa dahi
kendi hazirladigi evraka sistem (izerinde onay veremez.

e Onay butonu pasif kalir ve "SoD Kurali: Kendi hazirladiginiz evraki onaylayamazsiniz, tarafsiz bir bagka ydnetici
onaylamalidir" uyansiverilir.
11.3 Kanban Panosunda Siiriikle-Birak ile Onay ve Red
Is Akislari sayfasinda "Kanban Panosu" sekmesine gecildiginde 3 situn gérindr:

1. inceleme Bekleyenler: Onay havuzunuzdaki gérev kartlari.
2. Onayla (Siirlikle & Onayla): Gorev kartini tutup bu sttuna biraktiginizda aninda onay karariiglenir.

3.Reddet /iade (Siiriikle & Reddet): Gérev kartini bu siituna biraktiginizda bir gerekge penceresiacilir; ret
notunuzu yazarak evrakirevizyonicin hazirlayanaiade edebilirsiniz.
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BOLUM 12

5070 Sayili E-imza ve Zaman Damgasi Entegrasyonu

12.1 Nitelikli Elektronik imza Ekleme
Nihai onayi tamamlanan bir evraka resmi e-imza eklemekigin:

« Belge detayindan "E-imzaile imzala" butonuna basilir.
o imzacipersonelin Adi, TCKN'si, Yetki Makami ve Sertifika Saglayicisi (KamuSM, TURKTRUST, E-Tugra vb.) segilir.

e Belge 5070 Sayili Kanun standartlarinda mahurlenir.

12.2 KamuSM ve TURKTRUST Zaman Damgasi Kiinyesi

imzalanan evrakin altinda resmi bir elektronik sertifika rozeti belirir. Uzerine tiklandiginda imzanin atildigi kesin UTC
saat damgasi ve sertifika serinumarasi dogrulanabilir.
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BOLUM 13

WORM Arsiv, Yasal Bekletme (Legal Hold) ve imha (/archive)

13.1WORM (Degistirilemez Arsiv) Nedir?

Yasal saklama suresi olan mali evraklar, sézlesmeler ve personel kayitlar ISO 15489 standardinda WORM Arsivine
alinir. Bu argivdeki higbir evrak Gzerinde giincelleme yapilamaz, icerigi degistirilemez.

13.2 Dava ve Teftigs Durumunda Legal Hold Uygulama

Devam eden bir dava veya vergi denetimivarsa:

o llgilievraka "Legal Hold (Mahkeme Kilidi)" uygulanir.

e LegalHold altindakibirbelge, saklama yilidolsa dahi sistemden silinemez ve imha listesine dahil edilemez.

13.3 Saklama Siiresi Dolan Belgeler ve Gift Kontrollii (Four-Eyes) imha

Yasal saklama stresi (Orn: 10 Yil) dolan evraklar sistem tarafindan tespit edilirve **'Imha Listesi"**ne alinir:

1.1. Asama: ilgili departman ydneticisiimha talebini baslatir.
2.2. Asama: Hukuk Misaviriveya Siper Adminimhayiikincigdz olarak onaylar.

3. iki onay tamamlanmadan higbir evrak diskten silinemez.

13.4 Kriptografik imha Tutanaginin Alinmasi

imha islemi gerceklestiginde sistem arkada tekil seri numarali, SHA-256 hash'li resmi bir "Dijital imha Tutanagi ve
Sertifikasi" Uretir. Bu tutanak mifettislere ve KVKK denetgilerine resmikanit olarak sunulur.
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BOLUM 14

Kriptografik Denetim izi (Audit Trail - /audit)

14.1 Degistirilemez Blokzincir Benzeri Loglar
Sistemdeki her bir hareket (kim, hangi saniyede, hangilP'den, hangibelgeyiactiveyaindirdi):
o Oncekikaydin dzetiile zincirlenir (HMAC SHA-256).

» Birhackerveya koti niyetliveritabani ydneticisi dogrudan SQL'e girip bir satiri silse bile zincir aninda kirilir ve alarm
Uretilir.
14.2 Canli Biitiinliik Dogrulama Testi

/audit sayfasindaki "Zincir Bitiinlligini Dogrula" butonuna basarak ilk glinden bugine kadar tutulan binlerce log
kaydinin tahrif edilip edilmedigini milisaniyelericinde test edebilirsiniz.

14.3 Resmi Denetim Raporu Ciktisi Alma

Sayfadaki "Denetim Raporunu indir" butonuyla resmi teftislerde ibraz edilmek Uzere Excel uyumlu (CSV) veya
muhdrld PDF formatinda denetim kiitigind disa aktarabilirsiniz.
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BOLUM 15

Yonetici Konsolu ve Glivenlik Ayarlari (/settings)

Yalnizca Stper Admin (RO) roline agik olan bu konsoldan:

1. Kurumsal Kimlik: Sistem adl, sirket unvani, logo ve renk paleti tek tikla gtincellenebilir.

2. Modiil Yénetimi: ihtiyac duyulmayan moddiller kapatilip acilabilir.

3. Maksimum Dosya Boyutu: Yiiklenebilecek dosya sinir (Orn: 100 MB veya 500 MB) belirlenebilir.
4. Guvenlik Politikasi: Yasakliuzantilar kara listesi dizenlenebilir.

5. Canli Oturum izleme: Sisteme o anda bagli olan personellerin IP adresleri ve oturum durumlari canli takip
edilebilir.
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BOLUM 16

Sik¢a Sorulan Sorular (SSS) ve Hata C6ziim Rehberi

[ m Bir klasorii baska bir klasériin altina siirlikledigimde kirmizi hata aliyorum, neden?

Cevap: Déngusel tasima (Circular Move) guvenlik kilidine takildiniz. Bir ana klasért, kendi altindaki bir klasérin igine
tasimaya calisiyorsunuzdur. Once alt klaséri baska bir konuma cikariniz.

[ E Dosya yliklerken "Kritik Giivenlik ihlali: PE/EXE Algilandi" uyarisi gikiyor?

Cevap: Dosyanizin adi .pdf olsa dahi, iceriginde calistinlabilir bir Windows program kodu tespit edilmistir (Magic-
Byte korumasi). Dosyayi orijinal kaynaktan temiz sekilde tekrar PDF olarak kaydedip yUkleyiniz.

[ B Kendibaslattigimis akisinda "Onayla" butonu pasif, basamiyorum?

Cevap: Gorevler Ayriidi (SoD) ilkesi devrededir. Uluslararasi denetim standartlarina gore hazirladiginiz bir belgeye
kendiniz onay veremezsiniz; yetkili bir diger personelin onaylamasi gerekir.

[ m Arsivdeki bir evraki silemiyorum, "islem Reddedildi" diyor?

Cevap: Belge Uzerinde Legal Hold (Mahkeme Kilidi) bulunmaktadir veya yasal saklama slresi henlz dolmamistir.
Legal Hold kaldirldiktan ve saklama sUresi dolduktan sonra gift onayliimha sureciyle silinebilir.

[ E Bir personele indirme yetkisi vermeden sadece okuma yetkisi verebilir miyim?

Cevap: Evet. Kullaniciya R6_OPERATOR roll atadiginizda veya belgeyi L1 dizeyinde tuttugunuzda, personel belgeyi
yalnizca tarayicida okuyabilir; bilgisayarina indiremez veya yazdiramaz.

[ m Denetgci kaplyi caldiginda ISO 9001 Madde 7.5 belgelerini nasil ibraz edecegim?

Cevap: ilgili evrakin detayina girip "Denetci Paketi" sekmesini aginiz. Tek ekranda revizyon soyagaci, onaylayanlarin
e-imzalarn ve dinamik filigranl kontrolli kopyasi hazir durumdadir.

[ Sirketimiz 50 kisiden 200 kisiye biiyiidiigiinde ek lisans deyecek miyiz?

Cevap: Hayir! Filezonia'da kullanici basi ek lisans Ucreti yoktur. Sirketinize tahsis edilmis 6zel sunucu Uzerinde sinirsiz
kullanicive departman agabilirsiniz.

[ g Elektrik kesintisinde veya sunucu yeniden basladiginda verilerim kaybolur mu?

Cevap: Kesinlikle hayir. Veritabani ve dokiimanlar Docker kalici disk birimlerinde (Named Volumes) saklanir. Sunucu
yeniden baslasa bile tiim evraklar ve denetimizleri eksiksiz korunur.

[ m 2FA kodumu kaybedersem sisteme nasil girebilirim?

Cevap: Sirketinizin Stper Admin (RO) ydneticisine basvurunuz. Yénetici konsolundan kullanicinizin 2FA anahtarini
sifirlayarak yenibir karekod Uretebilir.

Gizlilik Sinifi: Resmi Kurumsal Dagitim | ISO 9001 & ISO 27001 Uyumlu Sayfa 21/22



FILEZONIA Kurumsal Kalite ve Dokiiman Ydnetimi ¢ v1.0.3 DOC-FLZ-MAN-2026-001

[ m Sistemden indirilen bir ¢ciktinin resmi gecerliligi nedir?

Cevap: indirilen her belgenin arkasinda indiren kisinin kimligi ve saati dinamik filigranla basilidir. Uzerindeki tekil evrak
kodu ve dogrulama muhriile sistemden aninda asli teyit edilebilir,

Filezonia — Kurumsal Kalite, Askeri Disiplin ve Seffaf Glvence.
Teknik Destek ve CanliMUhendislik Hatti: Pikip Medya Altyapi Merkezi
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